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Bezpieczni w sieci

1. Hasta pozwalajg nam zabezpieczac¢ dane, ktore nie powinny trafi¢ w
niepowotane rece. Hastem powinien by¢ zabezpieczony nasz
komputer/laptop/notebook, jak réwniez smartfon.

2. Nie zapisuj hasta w widocznym miejscu. Zapisywanie haset na
karteczce i trzymanie go np. w etui telefonu, w portfelu, przypiete w
formie karteczki do komputera w pracy, na obudowie laptopa to
zaproszenie do wtamania sie na Twoj komputer.

3. Stosuj silne hasta, unikaj zbyt prostych np. 1234, QWERTY. Silne hasto
to takie, ktére ma minimum 8 znakéw (im wiecej tym lepiej), powinno
zawierac duze i mate litery, cyfry, spacje oraz znaki specjalne. Dobrym
pomystem sg tzw. hasta frazowe, tzn. sktadajgce sie z kilku
catkowicie przypadkowo dobranych stow.

4. Nie uzywaj tych samych haset do réznych kont. Im bardziej roznig sie
Twoje hasta, tym mniejsza szansa na ich ztamanie ,przy okazji”.

5. Unikaj wpisywania haset podczas korzystania z publicznie dostepnych
sieci (np. wi-fi w galerii handlowej, restauracji).

6. Unikaj wpisywania haset w miejscach publicznych (autobus,
restauracja, centrum handlowe, dworzec). Osoba stojgca za Tobg lub
majgca dostep do kamery moze zobaczyc¢ jakie dane wpisujesz.

7. Zabezpiecz odpowiednio swoj smartphone. Mozesz uzywacé kodu PIN,
symbolu do narysowania na ekranie, rozpoznawania linii papilarnych.
Pamietaj jednak, ze te sposoby nie zawsze sg bezpieczne. Skan
twarzy to gadzet, a nie realne zabezpieczenie. Lepszym
zabezpieczeniem jest rozpoznawanie teczowki, jednak w nowszych
modelach odchodzi sie od tej technologii.
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8. Jakie mogag by¢é konsekwencje kradziezy niewystarczajgco

10.

zabezpieczonego smartfona, na ktérym mamy zapisane hasta do
portali spotecznosciowych, maili, a w szczegolnosci kont bankowych?
Kradziez smartfona moze sie okaza¢ poczagtkiem wiekszych
probleméw. Wyczyszczenie konta bankowego, kradziez tozsamosci,
dostep do naszych zdje¢ — to wszystko moze nas spotkac, jesli nie
zabezpieczymy odpowiednio naszego telefonu. Przestepca, ktory
zdobedzie nasze dane, moze bez problemu wzig¢ kredyt/pozyczke na
nasze nazwisko. My zostaniemy z dtugiem i problemami. Nasze dane
(wraz ze smartfonem) moga réwniez postuzy¢é do popetniania
przestepstw w sieci. Ttumaczenie organom S$cigania, ze to nie my, to
dtugotrwaly i nieprzyjemny proces.

. Phishing to cyberatak, w trakcie ktorego przestepcy podszywajac sie

pod np. banki, urzedy, firmy kurierskie, operatoréow
telekomunikacyjnych, a nawet naszych znajomych, starajg sie
wytudzi¢ nasze dane do logowania np. do kont bankowych lub kont
spotecznosciowych. Otrzymywane wiadomosci sg starannie
przygotowywane (czesto przestepcy uzywajg podobnych do
autentycznych nazw witryn) iwygladaja na autentyczne, choé
naprawde sg fatszywe. Przestepcy probujg sktoni¢ nas do ujawnienia
poufnych informacji, przesytajg link do strony internetowe;j
rozprzestrzeniajgcej szkodliwe oprogramowanie lub zainfekowany
zatagcznik. Nie klikaj w przesytane linki - banki i inne instytucje w
swoich wiadomosciach nigdy nie zamieszczajg linkéw do strony
logowania lub do bramek ptatniczych.

Chargeback (z ang. obcigzenie zwrotne) to procedura odzyskiwania
pieniedzy w przypadku btednie realizowanych Iub budzgcych
watpliwosci transakcji. Mozna z niej skorzysta¢ tylko wtedy, gdy
ptacilismy karta ptatnicza. Chargeback przeprowadza bank. Aby
rozpoczg¢ te procedure, musimy ztozy¢ reklamacje do naszego banku
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i wskazaé w niej uzasadnione powody do zwrotu pieniedzy (np.
kupiony produkt nie zostat dostarczony, padliSmy ofiarg oszustwa).

Mikroptatnosci

Mikroptatnosci to dokonywane w szybki sposéb na niewielkie (czasem
kilkugroszowe) kwoty ptatnosci w sieci. Mozemy w ten sposéb nabywac
np. dostep do muzyki, filmoéw. Bardzo popularne sg mikroptatnosci w
grach sieciowych. Sg dokonywane czesto impulsywnie w duzych
ilosciach, co powoduje bardzo duze straty finansowe po stronie graczy i
bardzo duze zyski producentow gier. Zdarza sie, ze bez dokonania
szeregu mikroptatnosci nie da sie przejs¢ gry — jest tu wykorzystany caty
szereg trikdw majgcych zachecic¢ czy wrecz uzalezni¢ gracza od ciggtego
dokonywania mikroptatnosci.

Kryptowaluty

Kryptowaluta to waluta w petni elektroniczna, nie emitowana przez zadne
panstwo. Istnieje wylacznie wirtualnie i mozna z niej korzystaé
wytgcznie w ptatnosciach elektronicznych. Z uwagi na brak gwarancji
panstwowych oraz wysokie ryzyko zmiany kursu, korzystanie z
kryptowalut jest ryzykowne.

Subskrypcje

Subskrypcja to cykliczna zaptata za dostep do ustugi. Nalezy zawsze
mie¢ swiadomos¢, ze ptatnosc¢ za subskrypcje przebiega bez naszego
udziatu — pienigdza pobierane sg z naszego konta automatycznie. Aby
skutecznie zrezygnowacC z subskrypcji nalezy wypowiedzie¢ umowe.
Samo usuniecie konta, czy wytgczenie subskrypcji moze by¢
niewystarczajace.
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